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В работе представлен опыт борьбы с криминальной идеологии в интер-
нете в России, странах Латинской Америки и Карибского бассейна. Опреде-
лены наиболее перспективные меры противодействия рассматриваемому 
криминальному явлению 

Цель работы заключается в комплексном анализе содержания крими-
нальной идеологии и разработке мер противодействия рассматриваемому 
криминальному явлению. 

Правовую основу статьи составляют: 
1. Политическая Конституция Республики Никарагуа с изменениями 

(принята 9 января 1987 г.); 
2. Конституционный закон Республики Никарагуа от 5 октября 1988 г. 

«О чрезвычайных ситуациях»; 
3. Уголовный кодекс (сводная редакция Закона № 11.179, утвержден-

ного Указом № 3992/84 от 21.12.1984 г., с изменениями, внесенными Законом 
№ 26.842 от 19.12.2012 г. «О предотвращении торговли людьми, наказании 
за нее и помощи жертвам»), Аргентина; 

4. Уголовный кодекс (Указ-закон № 2.848 от 07.12.1940 г. с изменени-
ями, внесенными Законом № 14.344 от 24.05.2022 г.), Бразилия. 

Криминальная идеология в Интернете – это совокупность идей, точек 
зрения и концепций, которые оправдывают, обосновывают, поощряют и про-
воцируют преступное поведение. Они консолидируются в идеологических 
движениях (формах), распространяются через информационные и телеком-
муникационные ресурсы Интернета посредством сетевого взаимодействия и 
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различных типов контента, направленного на формирование криминогенных 
свойств у отдельных лиц, групп и масс, что влияет на криминализацию и вик-
тимизацию населения. 

Российская Федерация запретила или ограничила несколько платформ 
социальных сетей, которые использовались для распространения ложной ин-
формации о войне на Украине и дискредитации вооруженных сил России. 

В связи с этим в 2022 году были запрещены такие цифровые плат-
формы, как Instagram, Twitter, Facebook, а в конце 2024 года – YouTube. 
Также были заблокированы другие платформы, такие как Discord (что в пе-
реводе с английского означает «разногласие» или «несогласие»), бесплатное 
приложение для обмена сообщениями, которое позволяет создавать чаты для 
общения в текстовом, голосовом и видеоформате; Signal, приложение для 
мгновенного обмена сообщениями и звонков с открытым исходным кодом, 
ориентированное на конфиденциальность и безопасность; Viber, приложение 
для обмена сообщениями и звонков, доступное на Android, Windows, Mac и 
Linux. Эти платформы были заблокированы как мера противодействия рас-
пространению ложной информации. 

Эти платформы были заменены «ВКонтакте» (VK) – социальной сетью, 
которая продвигает «правильный» контент и сотрудничает с Министерством 
внутренних дел России для повышения безопасности. 

Российская Федерация усилила национальную киберзащиту, требуя от 
коммерческих организаций подключения к единой системе кибербезопасно-
сти. Эта инициатива основана на законе о «суверенном интернете», который 
централизует контроль над кибербезопасностью и снижает растущие угрозы. 

Министерство цифрового развития, связи и массовых коммуникаций 
России использует автоматизированные системы для мониторинга и выявле-
ния неправомерного распространения персональных данных онлайн-серви-
сами и компаниями. «Ведомости» – один из самых авторитетных источников 
информации о бизнесе и экономике в России. Это еще один шаг в развитии 
национальной системы киберзащиты для выявления уязвимостей, которые 
могут использовать хакеры. Закон о «суверенном интернете» (Госдума РФ, 4 
апреля 2019 г.) представляет собой пакет поправок к действующему законо-
дательству России, который требует интернет-мониторинга и предоставляет 
правительству России полномочия по отсоединению страны от глобального 
интернета, включая создание его ответвления. 

В странах Латинской Америки и Карибского бассейна существуют мно-
жество информационных каналов, оказывающих криминогенное воздействие 
на сознание и поведение пользователей. Среди наиболее влиятельных плат-
форм социальных сетей можно выделить: Facebook, Instagram, Twitter, Tele-
gram, WhatsApp. 
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Они влияют на преступное поведение следующим образом: 
− способствуют распространению дезинформации, создавая ложное 

восприятие преступности; 
− преступники используют соцсети для планирования и координации 

незаконных действий; 
− платформы могут служить инструментом для кибербуллинга и пре-

следования, увеличивая количество преступлений в Интернете; 
− преступные организации используют глобальную связность и ано-

нимность соцсетей для набора членов и координации незаконной деятельно-
сти; 

− воздействие на пользователей насильственного контента может сни-
жать их чувствительность к реальному насилию; 

− социальные сети также облегчают распространение преступлений, 
таких как наркоторговля и торговля людьми. 

Как противодействовать преступному влиянию в социальных сетях?  
− обеспечить соблюдение прав человека и верховенство закона в 

борьбе с разжиганием ненависти в Интернете, применяя эти нормы к моде-
рации, отбору и регулированию контента; 

− повысить прозрачность модерации, редактирования и регулирования 
контента; 

− продвигать позитивные нарративы, чтобы противостоять разжига-
нию ненависти в сети и поощрять участие пользователей; 

− обеспечить подотчетность, усилить судебные механизмы и улучшить 
независимые контрольные механизмы; 

− укрепить международное сотрудничество и взаимодействие между 
различными заинтересованными сторонами; 

− поддерживать голоса сообществ и разрабатывать политики, учитыва-
ющие контекст и знания, чтобы защитить и поддержать уязвимые группы 
населения в борьбе с ненавистническими высказываниями в интернете. 

 
В настоящее время социальные сети играют важную роль в том, как 

люди взаимодействуют друг с другом, облегчая общение с семьей, друзьями 
и знакомыми, независимо от расстояния. Однако глобальная доступность 
этих платформ также позволила преступным сетям использовать анонимные 
или поддельные профили для совершения преступлений, что затрудняет ра-
боту правоохранительных органов по выявлению преступников. Это создает 
новый вызов для современной криминологии, которая должна изучить этот 
феномен в глубине и снизить его распространение. 
  


